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BAG: Datenschutz-
rechtliche Schutz-
mal3nahmen unab-
hangig von der
Stellung als eigener
Verantwortlicher

Alexander Hausner

Entscheidung

as Bundesarbeitsgericht (BAG) hat ent-
Dschieden, dass eine Erfullung betriebsver-

fassungsrechtlicher Auskunftsanspriiche
des Betriebsrates durch den Arbeitgeber nur dann
zulassig sein kann, wenn der Betriebsrat die Da-
tenschutzbestimmungen der DSGVO und des
BDSG einhalt (BAG, Beschlisse v. 9.4.2019 -
1 ABR 51/17 und 7.5.2019 — 1 ABR 53/17).

Hintergrund

Im Verfahren 1 ABR 51/17 begehrte der Betriebsrat
(BR) die namentliche Nennung aller Mitarbeiterin-
nen, die ihre Schwangerschaft dem Arbeitgeber
angezeigt hatten. Im Verfahren 1 ABR 53/17 be-
gehrte der BR Einsicht in nicht anonymisierte Brut-
tolohnlisten.

Der BR stitzte seine Auskunftsrechte jeweils auf
§ 80 Abs. 2 BetrVG, wonach der BR zur Durchfiih-
rung seiner Aufgaben rechtzeitig und umfassend zu
unterrichten ist (Satz 1) und ihm auf Verlangen
jederzeit die erforderlichen Unterlagen zur Verfu-
gung zu stellen sind, wobei in die Bruttolohnlisten
nur Einblick genommen werden kann (Satz 2).

Die Arbeitgeber lehnten die Offenlegung der ge-
wuinschten Informationen u.a. mit dem verfassungs-
rechtlichen Recht der Arbeitnehmer auf infor-
mationelle Selbstbestimmung ab. So hatten insbe-
sondere Mitarbeiterinnen den Arbeitgeber explizit
aufgefordert, dem Betriebsrat ihre Schwangerschaft
nicht mitzuteilen.

Der entgegenstehende Wille der Beschaftigten
konnte den Auskunftsanspruch nicht verhindern, da
die Erfullung des dem Betriebsrat von Gesetzes
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wegen zugewiesenen Uberwachungsaufgabe (§ 80
Abs. 1 BetrVG) nicht von einer vorherigen Einwilli-
gung der Arbeitnehmer abhéngig ist und nach der
betriebsverfassungsrechtlichen Konzeption nicht zu
deren Disposition steht.

Das BAG bestatigte dann, dass eine Offenlegung
von personenbezogenen, insbesondere sensiblen
(Schwangerschaftsanzeige), Mitarbeiterdaten ge-
gentber dem Betriebsrat nicht bereits nach § 26
Abs. 6 BDSG gerechtfertigt ist. Zwar blieben nach
§ 26 Abs. 6 BDSG die Beteiligungsrechte des BR
unberthrt, allerdings enthalt diese Norm, genauso
wie ihre Vorgangerregelung § 32 Abs. 3 BDSG
a.F., keinen eigenen Erlaubnistatbestand fur eine
Datenverarbeitung. Insbesondere die Verarbeitung
besonderer Kategorien personenbezogener Daten
sei nach § 26 Abs. 3 BDSG fur Zwecke des Be-
schaftigungsverhaltnisses nur dann zuldssig, wenn
sie erforderlich sei und kein Grund zur Annahme
bestinde, dass das schutzwirdige Interesse des
Betroffenen Uberwiege. Die datenschutzrechtliche
Erforderlichkeit folge dabei der betriebsverfas-
sungsrechtlichen Wertung.

Zudem aber sei nach Ansicht des BAG vom Arbeit-
geber zu prifen, ob der Empfanger angemessene
SchutzmalRnahmen nach § 26 Abs. 3 Satz 3 i.V.m.
§ 22 Abs. 2 BDSG vorgesehen habe.

Praxishinweis

Das BAG sieht eine spezifische Schutzpflicht fir
den BR als Empfanger von Daten, technische so-
wie organisatorische MalRhahmen zum Daten-
schutz zu ergreifen, sobald der BR vom Arbeitgeber
Auskunft Uber personenbezogene Daten verlangt.

Nach Art. 4 Nr. 9 DSGVO!? ist Empfanger, wem
gegeniiber  personenbezogene Daten i.S.d.
Art. 4 Nr. 1 offengelegt werden. Offenlegung ist
jede Art der Bereitstellung von Daten (Art. 4 Nr. 1).
Aus Art. 4 Nr. 9 folgt, dass ein Empfanger jede
,andere Stelle“ sein kann, insbesondere nicht zwin-
gend ein Verantwortlicher nach Art. 4 Nr. 7, insbe-
sondere ,Dritter* nach Art. 4 Nr. 10, sein muss.
Das BAG musste sich daher nicht zu der nach wie
vor umstrittenen Frage positionieren, ob der BR im
Verhaltnis zum Arbeitgeber selbst Verantwortlicher
oder Teil des Verantwortlichen ist.

In beiden Verfahren stand zunéchst nur die Berech-
tigung einer Datenbereitstellung durch die Arbeit-
geber als Datenverarbeitungsvorgang in Frage, und
nicht der weitere Umgang des Betriebsrates mit
den Daten. Die Datenbereitstellung an einen Emp-

! Artikel ohne Bezeichnung sind solche der DSGVO.
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fanger muss aus der Sicht des verantwortlichen
Arbeitgebers zu rechtfertigen sein.

Im Fall besonderer Kategorien personenbezogener
Daten i.S.d. Art. 9 konnte das BAG lber § 26
Abs. 3 BDSG direkt auf die in 8 22 Abs. 2 BDSG
angefiihrten Grundséatze Bezug nehmen. Danach
sind angemessene und spezifische Malnahmen
zur Wahrung der Interessen der betroffenen Person
vorzunehmen. Hier hétte es jetzt ggf. nahegelegen
naher zu erlautern, inwieweit der Arbeitgeber als
SchutzmalRnahme die Pflicht hat sicherzustellen,
dass der Empfanger der personenbezogenen Da-
ten ein angemessenes Schutzniveau aufbieten
kann. Der DSGVO ist diese Betrachtung des Emp-
fangers schlie3lich nicht fremd. Art. 5 Abs. 1 lit. f)
sieht als Grundsatz der Integritat und Vertraulich-
keit den Schutz vor unrechtméafiger Verarbeitung
vor. Auch ist beispielsweise eine Ubermittlung an
einen unsicheren Drittstaat grundsatzlich unzulas-
sig und bedarf Sicherungsmaflinahmen. Der ver-
antwortlichen Stelle ist es also grundsatzlich
zumutbar zu prifen, ob und inwieweit die geplante
Offenlegung von personenbezogenen Daten ein
Risiko fur die betroffene Person darstellt. Das BAG
halt sich hier jedoch nicht mit grundsatzlichen Uber-
legungen auf, sondern geht pragmatischer vor. Da
der Arbeitgeber aus betriebsverfassungsrechtlichen
Grunden keinen (direkten) Einfluss auf die Schutz-
malRnahmen auf Seiten des Betriebsrates habe,
misse der Betriebsrat darlegen, dass er angemes-
sene SchutzmaflRnahmen i.S.d. § 22 Abs. 2 BDSG
ergriffen hat. Das BAG geht konkret von einer spe-
zifischen Schutzpflicht des Betriebsrates flr emp-
fangene Daten aus, unabhangig von seiner
Position als Teil des Verantwortlichen oder selbst
Verantwortlichem.

Wer Daten erhalt, ist nicht nur Empfanger, sondern
verarbeitet auch Daten i.S.d. Art. 4 Nr. 2. Als allge-
meines Strukturprinzip sieht etwa Art. 5 DSGVO
vor, dass personenbezogene Daten auf rechtmani-
ge Weise verarbeitet werden mussen. Die Struktur-
prinzipien richten sich an alle Verarbeiter, nicht nur
an Verantwortliche i.S.d. Art. 4 Nr. 7. Auch im Ver-
fahren Uber die Einsicht in Bruttolohnlisten (1 ABR
53/17) fuhrt das BAG schlicht aus, dass die Ver-
pflichtung, personenbezogene Daten vertraulich zu
halten, sich allgemein aus den Vorgaben der DSG-
VO und des BDSG ergébe.

Die Hurde angemessener Schutzmalinahmen
durch den BR ist allerdings niedrig. Das BAG flhrt
fur die Verarbeitung sensibler Daten maogliche, an
§ 22 BDSG orientierte MaBnahmen auf: Sicherstel-
len des Verschlusses der Daten, Gewahr begrenz-
ter  Zugriffsmoglichkeiten, Beschrankung auf
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einzelne Gremiumsmitglieder, Datenldschung nach
Beendigung der Uberwachungsaufgabe. Bereits ein
passwortgeschitzter Zugang zur elektronischen
Akte und ein plausibles Léschkonzept sowie ein
verschlieRbarer Aktenschrank erfillen diese Anfor-
derungen.

Wenn der BR solche Mallhahmen allerdings trotz
finanzieller und personeller Ermdglichung durch
den Arbeitgeber nicht vorhalt, wird eine Datenbe-
reitstellung durch den Arbeitgeber verweigert wer-
den. Im Interesse einer ordnungsgemalien
Aufgabenwahrnehmung missen Betriebsrate also
die aktuellen Datenschutzstandards wahren.

Alexander Hausner LL.M.

Rechtsanwalt, Fachanwalt flir Arbeitsrecht,
Datenschutzbeauftragter (TUV)

Telefon: +49 40 4223 6660-0
E-Mail: a.hausner@roser-hamburg.de
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Datenschutz im
Bewerbungs-
verfahren

Jessica Stehn-Backer

atenschutz im Bewerbungsverfahren ist fur
DUnternehmen nichts Neues. Bereits seit

2009 ist der Beschaftigtendatenschutz ge-
regelt. Trotz allem herrscht — spatestens seit Ein-
fihrung der DSGVO im letzten Jahr — Unsicherheit
in den Unternehmen, wie die datenschutzrechtli-
chen Anforderungen im Bewerbungsverfahren um-
zusetzen sind.

Im Folgenden werden die wichtigsten Mal3nahmen
aufgefihrt, um das Bewerbungsverfahren daten-
schutzkonform ablaufen zu lassen:

Informationspflicht

Bereits bei der Stellenausschreibung gibt es daten-
schutzrechtlich etwas zu beachten: die Einhaltung
der Informationspflicht. Nach Art. 12 ff. DSGVO st
der Betroffene tGiber den Umgang mit seinen perso-
nenbezogenen Daten zu informieren. Denn nur wer
weil3, dass Uber ihn Daten verarbeitet werden und
welche Rechte er hierbei hat, kann diese Rechte
auch in Anspruch nehmen.

Nachfolgende Angaben sind dabei regelmafig zu
machen:

e Name und Kontaktdaten des Verantwortlichen

o Kontaktdaten des Datenschutzbeauftragten,
sofern benannt

e Zwecke, fir die die personenbezogenen Daten
erhoben und verarbeitet werden

e Rechtsgrundlage (vgl. unten)

e Dauer der Speicherung (vgl. unten)

e Empfanger oder Kategorien von Empfangern
(z.B. Personalabteilung, Fachbereichsleiter o-
der Betriebsrat)

e Verarbeitungsort/Speicherort

e das Bestehen der Rechte auf Auskunft, Berich-
tigung, Loschung, Einschrankung der Verarbei-
tung, Widerspruch und Datenibertragbarkeit

e das Bestehen eines Beschwerderechts bei
einer Aufsichtsbehorde fir Datenschutz

e ggf. das Bestehen eines Rechts, die Einwilli-
gung jederzeit fur die Zukunft zu widerrufen
(vgl. unten, Stichwort: Bewerberpool)
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Aber wie kann man dem Bewerber diesen Informa-
tionstext ohne Aufwand zur Kenntnis geben?

Hierfur gibt es eine einfache Mdoglichkeit, namlich
die sogenannte Link-Losung: Der Text wird auf der
unternehmenseigenen Internetseite unter einer
eingangigen Adresse (www.musterfirma.de/info-
bewerber) veroffentlicht. Nun kann auf den Text in
der Stellenausschreibung, in der (ggf. automatisier-
ten) Eingangsbestatigung, im Online-
Bewerbungsportal etc. verwiesen werden.

Rechtsgrundlage

Auch wenn haufig und gerne gewahlt: Die Bewer-
ber missen nicht in die Verarbeitung ihrer perso-
nenbezogenen Daten einwilligen!

Nach § 26 Abs. 1 BDSG durfen ,personenbezoge-
ne Daten von Beschaftigten fir Zwecke des Be-
schaftigtenverhéltnisses verarbeitet werden, wenn
dies fur die Entscheidung Uber die Begrindung
eines Beschaftigtenverhaltnisses erforderlich
ist.“ Bewerber fallen gemalR § 26 Abs. 8 Satz 2
BDSG unter den Beschéftigtenbegriff.

Die Ublichen Tatigkeiten im Bewerbungsverfahren
wie beispielsweise das Sichten der Unterlagen,
Einladungen zum Vorstellungsgesprach etc. sind
durch § 26 Abs. 1 BDSG gerechtfertigt.

In Ausnahmeféllen kann es jedoch sinnvoll sein,
sich vom Bewerber eine Einwilligung einzuholen.
Beispiel hierfur ist die Aufnahme eines interessan-
ten Kandidaten in einen Bewerberpool. Hier greift
dann § 26 Abs. 2 BDSG.

Verarbeitungsverzeichnis

Der Verantwortliche ist nach Art. 30 Abs. 1 DSGVO
dazu verpflichtet, Uber seine Verarbeitungstatigkei-
ten von personenbezogenen Daten ein Verzeichnis
zu fuhren. Auch das Bewerbungsverfahren sollte
hier aufgenommen werden.

Loschen von Bewerberdaten

Nach Abschluss des Bewerbungsverfahren sind die
personenbezogenen Daten eines abgelehnten Be-
werbers zu ldschen, es sei denn, er hat in eine
langere Speicherung (Stichwort: Bewerberpool)
eingewilligt. Unternehmen missen die Daten je-
doch nicht unmittelbar 16schen, da die Moglichkeit
einer Klage des Bewerbers aufgrund des Allgemei-
nen Gleichbehandlungsgesetzes (AGG) gegen den
potenziellen Arbeitgeber besteht. Als gangige Spei-
cherdauer werden 6 Monate angesehen.
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Limitierter Zugriff auf Bewerberdaten

Bewerbungsunterlagen sind im Unternehmen ver-
traulich zu behandeln und nur Personen zuganglich
zu machen, die in die Besetzung der Stelle invol-
viert sind. Dies sind in der Regel Mitarbeiter der
Personalabteilung, der unmittelbare Vorgesetzte
und die Geschéftsfiihrung des Unternehmens.

Praxistipps

Richten Sie im Unternehmen eine eigene E-Mail-
Adresse  fur Bewerbungen ein (bewer-
bung@musterfirma.de). Dieses Postfach sollte,
sofern vorhanden, von den regelmafigen Archivie-
rungen ausgenommen werden.

Leiten Sie die Bewerbungen nicht per Mail oder
Hardcopy an die Ansprechpartner im Haus weiter.
Richten Sie einen Ordner auf dem Server ein, auf
den nur die Mitarbeiter Zugriff haben, die in die
Besetzung der Stelle involviert sind. Auch dieser
Ordner ist aus den Archivierungen auszunehmen.
Legen Sie die Bewerbungsunterlagen dort ab und
vergeben Sie an die Zugriffsberechtigten lediglich
den Lesezugriff. Ein kurzer Hinweis an die zustan-
digen Mitarbeiter per Mail genugt (,Neuer Bewer-
bungseingang®).

Auf diese Weise stellen Sie sicher, dass der Zugriff
auf die Bewerbungsunterlagen beschrankt ist und
diese nach 6 Monaten geldscht werden kdnnen.

SEC.PRO LOG | BEREDI | ROSER

Jessica Stehn-Béacker

Magistra Juris, CIPP/E
Senior Consultant Datenschutz, externe Daten-
schutzbeauftragte

Telefon: +49 40 22861374
E-Mail: js@beredi-datenschutz.de
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Datenschutz und IT-
Sicherheit — werden
Sie Experte

Jutta Kéhn

Hintergrund

tellen Sie sich vor, Sie tippen eine Nachricht
Sauf Ihrem Handy und irgendwo auf der Welt

gibt es eine andere Person, die liest alles
mit. Sie kann die Fotos und Videos sehen, die Sie
auf lhrem Handy haben und sie kennt alle E-Mail-
Adressen, Telefonnummern und mdoglicherweise
sogar die Wohnadressen |hrer Familie, von lhren
Freunden, von l|hren Bekannten und Geschéfts-
partnern. Und da Sie viele Ihrer Kontakte jeweils
mit einem Foto versehen haben, weil3 diese Person
also auch, wie lhre Familie, Freunde etc. aussehen.

Ihre Daten sind nicht in einem grof3en anonymen
Pool gelandet, wie mdglicherweise bei Facebook.
Nein, es interessiert sich jemand ganz speziell fir
Sie und lhr Leben — ahnlich, als ob Sie in einem Big
Brother Container leben wirden.

Entsetzliche Vorstellung, oder?

Noch viel entsetzlicher ist es aber, dass diese Vor-
stellung durchaus realistisch ist.

Wie wir aus der Fangemeinde der Big Brother Con-
tainer und von den anonymen Teilnehmern an In-
ternetplattformen wissen, gibt es Menschen, die
nichts lieber tun, als andere beobachten. Am bes-
ten bleibt man selbst unerkannt oder wird — noch
besser — gar nicht erst bemerkt. Manche gehen
auch noch einen Schritt weiter, da bleibt es nicht
beim Beobachten, sondern da wird eingegriffen, um
das Beobachtete spannender zu gestalten. Was
wird passieren, wenn ich im Namen der Person, die
ich gerade ausspioniere, eine Nachricht an einen
Freund sende mit unerwartetem Inhalt oder wenn
ich gar ein kompromittierendes Foto bei Facebook
oder auf anderen Kanélen vero6ffentliche? Solange
sich jemand in Sicherheit vor der Entdeckung wiegt,
wird die Wahrscheinlichkeit, dass er eine (manipu-
lative oder sogar strafbare) Handlung begeht, gro-
Rer.

Noch entsetzlicher, oder?
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MaRnahmen

Gegen vieles ist eine einzelne Person sowie auch
Unternehmen machtlos. Wir kénnen nichts tun,
wenn Microsoft oder Apple oder Google (z. B. fur
Android) in ihrer Software Fehler haben, die einen
Daten- oder Gerate-Zugriff durch fremde, unbe-
rechtigte Personen ermdglichen. Wir sind fur viele
Dinge im privaten sowie im Berufsleben auf diese
Software angewiesen, da es wenig Alternativen
gibt. Software ist Uberwiegend von Menschenhand
entwickelt und somit nicht fehlerfrei. Unsere taglich
genutzten Software-Produkte sind meistens sehr
komplex, dementsprechend sind viele Personen an
der Entwicklung beteiligt und das macht den Pro-
zess und das Endprodukt schwer beherrschbar und
auch nicht mehr vollstandig testbar. Insofern sind
wir als Anwender erst recht nicht mehr in der Lage,
die Software kritisch zu prifen. Wir missen zu
einem guten Teil darauf vertrauen, dass ,alles
menschenmogliche® getan wurde, um uns sichere
Software bereitzustellen.

Unternehmen, die entsprechende Software einset-
zen, kdnnen natirlich vieles fur die Sicherheit ihrer
Daten und ihrer IT tun, da — je nach Unterneh-
mensgréRe — IT-Spezialisten beschéaftigt werden
oder entsprechend kompetente IT-Dienstleister.

Aber auch jeder einzelne von uns, als Mitarbeiter
eines Unternehmens, als Selbststandiger sowie als
Privatperson kann etwas tun fir die Sicherheit sei-
ner eigenen Daten und der Sicherheit der Daten
seiner Kontaktpersonen. Wer sich im Voraus etwas
Zeit flr ein paar Handgriffe nimmt und ein paar
Ratschlage beherzigt, wird mit einer hoheren Da-
tensicherheit belohnt. So wie Sie sich im Umgang
mit anderen Gebrauchsgegenstanden (Autos, TV,
Musik-Anlagen) durch Lesen der Bedienungsanlei-
tung, Austausch mit anderen Nutzern und der Su-
che nach speziellen Informationen z. B. in Internet-
Foren selbst zum Experten machen, gelingt lhnen
das genauso auch fur den Datenschutz mit diesen
12 Tipps:

Praxistipps

1. Lesen Sie vor Nutzung einer Anwendung das
.Kleingedruckte“, die Nutzungsbedingungen,
damit Sie mdogliche Risiken erkennen. Ent-
scheiden Sie dann bewusst, ob Sie die Anwen-
dung unter diesen Bedingungen wirklich nutzen
mochten oder missen.

2. Prifen Sie die Installationsparameter der Gera-
te sowie der genutzten Software oder lassen
Sie sich diesbezuglich beraten — sind alle Si-
cherheitsoptionen korrekt und so streng wie

6]



moglich eingestellt? Sind Verschlisselungen
mdglich und aktiviert?

3. Kummern Sie sich zeithah um Updates. Infor-
mieren Sie sich Uber die damit bereitgestellten
Funktionen und Uber ggf. kritische Sicherheits-
licken, die damit geschlossen werden. Instal-
lieren Sie zeitnah fur Sie relevante Updates.

4. Nutzen Sie keine veralteten Gerate und An-
wendungen, die nicht mehr gewartet und sup-
portet werden

5. Verfolgen Sie auch diesbeziigliche Nachrichten
oder lassen Sie sich mit Informationen versor-
gen, auch hier gibt es kostenlose Infos von
Fach-Portalen.

6. Minimieren Sie lhre gespeicherten Daten
(Reicht ggf. ein Vorname oder Spitzname oder
muss es auch der Nachname sein oder umge-
kehrt? Brauchen Sie wirklich das Foto zum
Kontakt? usw.).

7. Wahlen Sie die Art der Nachrichtentbermittlung
bewusst. (Wenn ich jemandem Kontaktdaten
sende, muss das uber WhatsApp sein oder
geht das auch auf anderem Weg?)

8. Nutzen Sie komplexe Passworter, auch fir das
Handy und den privaten PC sowie flr Internet-
Anwendungen. Speichern Sie Passworter flr
Zugénge zu Anwendungen (Banking, Shop-
ping, Kommunikation usw.) nicht auf lhren Ge-
raten.

9. Schalten Sie Schnittstellen wie WLAN und
Bluetooth nach Gebrauch wieder aus.

10. Uberlegen Sie sorgsam, ob Sie ein unsicheres
WLAN (Hotspot oder Hotel o. &.) unbedingt
nutzen mussen oder ob die Aktivitét verscho-
ben werden kann, bis eine sichere Verbindung
genutzt werden kann.

11. Seien Sie wachsam, ob sich eines Ihrer Geréte
oder lhre Software pl6tzlich ungewohnt verhalt.
Falls das der Fall ist, trennen Sie das Gerat so-
fort von der Infrastruktur (Kabel abziehen oder
Schnittstelle (WLAN, ...) ausschalten).

12. Seien Sie auch wachsam lhren Mitmenschen
gegeniiber. Wenn Sie eng mit anderen Men-
schen zusammen sind (Bahn, Flugzeug, an 6f-
fentlichen Platzen), verzichten Sie ggf. auf
Arbeiten am Notebook oder auf Telefonate mit
vertraulichen Inhalten.
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Empfehlung

Werden Sie zu lhrem eigenen IT-Sicherheits-
Experten und Datenschitzer und schiitzen Sie
auch die Daten der Personen, mit denen Sie kom-
munizieren.

Fur Unternehmen heif3t das: machen Sie lhre Mit-
arbeiter zu Experten in Sachen Datenschutz durch
Sensibilisierung und Schulungen.

Lesen Sie in den kommenden

mehr dazu.

Ausgaben

Jutta K6hn

IT- and Business Auditor, CISA

Telefon: +49 40 4223 6660-0
E-Mail: j.koehn@roser-hamburg.de
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